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IT — Security | Grundbegriffe zu Sicherheit

1. Datenbedrohung

1.1.1 Zwischen Daten und Informationen unterscheiden konnen

Daten sind rohe, unverarbeitete Werte oder Fakten, die
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Zusammenhang gebracht werden und Bedeutung L —

haben. Beispiel: Eine Liste von Zahlen wird zur i
Information, wenn man weiB, dass es sich um eine Liste
von Schulnoten handetlt.

Detailliertes Beispiel:

Stellen wir uns vor, dass eine Schule Daten zur Anwesenheit und Leistung der Schulerin
Mathematik sammelt.

Rohdaten (Daten):

In einer Tabelle stehen Zahlen wie: 75, 80, 92, 68, und Worter wie ,fehlend®,
»anwesend*® Fur sich allein betrachtet sagen diese Daten wenig aus. Die Zahl
,75“ konnte z. B. eine Prozentzahl, eine Punktzahl oder eine andere Form von
Bewertung sein.

Interpretierte Daten (Informationen):

Wenn man wei3, dass ,,75“ die Prozentpunkte flir eine Mathematikprifung
sind, wird aus dem Wert ,,75“ die Information, dass ein Schuler 75 % der
moglichen Punkte erreicht hat. Daten wie ,anwesend oder ,,fehlend® werden
zur Information, wenn sie in Zusammenhang mit den Anwesenheitslisten der
Schuler und dem Datum eines bestimmten Schultages gebracht werden.
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1.1.2 Die Begriffe Cybercrime und Hacken verstehen

Cybercrime  (Cyberkriminalitat) bezeichnet alle
kriminellen Aktivitaten, die mit Hilfe von Computern,
Netzwerken oder dem Internet durchgefluhrt werden.
Dazu zahlen Datendiebstahl, Online-Betrug, Phishing
(Betrugsmethoden per E-Mail), Identitatsdiebstahl und
der Missbrauch von Kreditkartendaten.

Hacken ist der Vorgang, unautorisiert auf
Computersysteme oder Netzwerke zuzugreifen.
Hacken kann unterschiedliche Ziele haben:

e Boswilliges Hacken und Cracking: Ziel ist Schaden oder Datendiebstahl.
e Ethical Hacking: Sicherheitspriufungen durch "ethische" Hacker, die Systeme
testen, um Schwachstellen zu finden, zu melden und zu beheben.

1.1.3 Boswillige und unabsichtliche Bedrohung fur Daten durch
Einzelpersonen, Dienstleister und externe Organisationen kennen

Boswillige Bedrohungen:

e Einzelpersonen: Ein Angestellter, der Daten absichtlich stiehlt oder manipuliert.
e Dienstleister: Externe Unternehmen kdnnten Daten zu illegalen Zwecken nutzen,
z. B. fUr Werbezwecke ohne Zustimmung.

e Externe Organisationen: Hacker oder Cyberkriminelle, die Datenbanken
angreifen, um vertrauliche Informationen zu stehlen.

Unabsichtliche Bedrohungen:

e Einzelpersonen: Ein Mitarbeiter ldscht versehentlich wichtige Daten.

e Dienstleister: Ein IT-Service kdnnte ein Update einspielen, welches zu
Datenverlust fuhrt.

e Externe Organisationen: Externe Firmen, die fur Datenverarbeitung zustandig
sind, konnten versehentlich Daten veroffentlichen oder verlieren.
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1.1.4 Bedrohung fur Daten durch hdhere Gewalt kennen

Daten kdonnen auch durch Ereignisse bedroht werden, auf die man keinen Einfluss hat
(Hohere Gewalt), z. B.:

e Feuer: Zerstérung der Hardware und damit auch
der gespeicherten Daten.

e Hochwasser: Flussigkeitsschaden an Servern
und Computern, die Daten speichern.

o Krieg: Angriffe oder Sabotage an Rechenzentren,
um den Zugang zu wichtigen Daten zu
verhindern.

e Erdbeben: Strukturschdden an Rechenzentren

oder Gebauden, was den Verlust der dort
gespeicherten Daten verursachen kann.

MaBnahmen: Backups (Sicherung von Daten) an einem Kedn| [BASKAD?
sicheren Standort speichern und Sicherungskopien
regelmaBig aktualisieren.

1.1.5 Bedrohung fur Daten durch die Verwendung von Cloud-Computing
kennen

Cloud-Computing bietet viele Vorteile, birgt jedoch auch Risiken:

e Datenkontrolle: Da Daten auf Servernvon Drittanbietern gespeichert werden, gibt
man ein Stuck weit die Kontrolle dartber ab. Es besteht das Risiko, dass der
Anbieter die Daten verwendet oder sie mit anderen teilt.

e Maoglicher Verlust der Privatsphére: Daten in der Cloud kdnnen anfalliger fur
unberechtigte Zugriffe sein. Anbieter kbnnten gehackt werden, was sensible Daten
in Gefahr bringt.
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MaBnahmen zur Sicherheit:

e Starke Passworter und Zwei-Faktor oder Multi-Faktor-Authentifizierung
verwenden.

e Anbieter sorgfaltig auswdhlen wund prafen, ob dieser ausreichende
Sicherheitsvorkehrungen hat.

e \Verschlusselung einsetzen, um sicherzustellen, dass sensible Daten auch bei
einem Datenleck geschutzt bleiben.

Nicht vergessen!

IT-Sicherheit ist wichtig, um Daten und Informationen vor Bedrohungen zu schitzen. Ob
durch Menschen, Naturkatastrophen oder Technologie — Bedrohungen kdnnen viele
Formen annehmen. Ein gutes Verstandnis und praventive MaBnahmen wie regelmagige
Datensicherungen und der sorgfaltige Umgang mit Cloud-Diensten sind entscheidend fur
den Schutz sensibler Informationen.
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