. _ \
0110 5211011100
011 00110010

YA

(', : 1| 'usernane \
U = t[llks_?os \ 0
ORRR fuserh = trinl§ oot passwond

thecklogintbiuser 1 Q0

By www.bbz-edv.org




Kapitel 1 — Grundbegriffe zu Sicherheit
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1.1.1 Unterschied zwischen Daten &
Informationen

Daten sind Informationen, aber
Informationen nicht unbedingt Daten.
Damit Informationen zu Daten werden,
mussen sie in ein einheitliches System
gebracht werden.

Information = Kenntnisse (Details) liber Dinge oder Vorgange.

Daten = Vereinheitlichte/Systematische (vergleichbare) Informationen zur
Verarbeitung und Speicherung.




1.1.1 Ein Beispiel

Informationen:

Gabriel ist ein netter Kerl. Er ist eins
achtzig grold und isst gerne Cordon Bleu.
Seine Freundin ist 1,69m grofd und heif3t
Janine. Janine ist Vegetarierin. Im
Moment arbeitet sie als Lehrkraft.

Daten:
Nomame |aroe | Lelbspese | perut
Gabriel 1.80m Cordon Bleu n/v

Janine 1.69m n/v Lehrkraft

27.10.2024




1.1.2 Cybercrime - Cyberkriminalitat




1.1.2 Cybercrime

Definition:

Der Begriff Computerkriminalitat umfasst ,alle Straftaten, die
unter Ausnutzung der Informations- und Kommunikationstechnik
oder gegen diese begangen werden”.

27.10.2024
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1.1.3 Hacker & Cracker

Der Hacker:

Hacker sind Personen, die Sicherheitsliicken in Netzwerken und
Rechensystem auskundschaften und diese nicht ausnutzen,
sondern diese den jeweils Betroffenen mitteilen.

Der Cracker:

Das komplette Gegenteil. Sie nutzen die Licken aus um Chaos und
Schaden anzurichten.
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1.1.4 Bedrohung fur Daten durch hohere Gewalt

Die 4 apokalyptischen Reiter
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1.1.4 Krieg

27.10.2024




1.1.4 Erdbeben
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1.1.4 Hochwasser / Uberflutungen




1.1.4 Feuer / Brandkatastrophen

‘o’o‘\b’ . "-“; bﬁ*,

\."’,
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1.1.5 Bedrohung fiir Daten durch Menschen

27.10.2024



1.1.5 Sicherheitslicke Nr. 1 im Betrieb
| Angestellte | Externe Arbeiter | Besucher |




Kapitel 1.2 — Der Wert von Daten &
Informationen
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1.2.1 — Schutz der Daten (ldentitatsdiebstahl /
Betrug)
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1.2.2 — Schutz von Firmendaten & Kunden

SETH ROGEN _JAMES FRANCO
OIFA2t OIS =SS 2X OISAI2!

THE
- INTERVIEW-
- R O

-
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1.2.3 — Daten schiitzen / Passworter

WORST PASSWORDS OF 2013

L ELT T
from 2012

#01 123456 Al
#02  password 1
#03 12345678
#04 qwerty
#05 abc123
#06 123456789
#07 111111
#08 1234567
#09 iloveyou
#10 adobe123

rank password

E22RE &2

legend:

unchanged we—. up

27.10.2024 19



1.2.3 — Sichere Passworter

Es gelten folgende Kriterien fir ein ,sicheres” Passwort:

Das Passwort muss mindestens aus 8 Zeichen bestehen
Grol3 & Kleinschreibung
Zahlen

Sonderzeichen

Beispiel:
WhlteHou5eGOV@AM3rlc@

27.10.2024




1.2.3 — Verschliisselung / Encryption

Die Verschlisselung ist die Umsetzung einer
verstandlichen Information in eine unverstandliche:

Die Umsetzung eines Klartextes in einen Geheimtext.
Ziel der Verschlisselung ist es, die Daten einer
mathematischen Transformation
(Verschlisselungsalgorithmus) zu unterwerfen, damit
es einem Angreifer, der die Daten in seinem Besitz
bekommt, nicht moglich ist, aus den transformierten
Daten die ,,Originaldaten” zu gewinnen.




1.2.3 — Wie verschliissele ich?

VeraCrypt

t VYolume Creation Wizard

Volume Format

Opkions

Filesysteml | Clusl:er| | [

Random Pool: D9F4A43908DELAR0SFLE042453B676906 v
Header Key: S1DCEESSBARLGS72340103FDF7F27CT7E. ..
Master Key: EEDAZA0ACEGADFODESDEAZ56F391FELZ. ..

TrueCrypt Yolume Creation Wizard

L.
] \!l) The TrueCrypk volurne has been successfully created.




1.2.4 — Vertraulichkeit von Daten

Vertraulichkeit:

Ist die Eigenschaft einer Nachricht,
nur fur einen beschrankten
Empfangerkreis vorgesehen zu sein.
Weitergabe und Veroffentlichung
sind nicht erwunscht.
Vertraulichkeit wird durch
Rechtsnormen geschitzt, sie kann
auch durch technische Mittel
gefordert oder erzwungen werden.




1.2.4 — Verfugbarkeit von Daten

Die Verfliigbarkeit eines technischen Systems st die
Wahrscheinlichkeit oder das Mal3, dass das System bestimmte
Anforderungen zu bzw. innerhalb eines vereinbarten
Zeitrahmens erfillt. Sie ist ein Qualitatskriterium und eine
Kennzahl eines Systems.

(esamtzelt — Gesamtausfallzeit

Verfugharkeit =

Gesamtzeit
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1.2.4 - Integritat von Daten

Integritdat ist neben Verflgbarkeit und
Vertraulichkeit eines der drei klassischen
Ziele der Informationssicherheit. Eine
einheitliche  Definition des  Begriffs
Integritat gibt es nicht.

In den Evaluationskriterien fur
Informationssicherheit der frihen 1990er
Jahre (ITSEC) wird Integritat definiert als
,Verhinderung unautorisierter Modifikation
von Information® Integritat bezeichnet die
,Korrektheit (Unversehrtheit) von Daten
und der korrekten Funktionsweise von
Systemen.




1.2.4 - Integritat von Daten

Korrekter Inhalt

Diese Integritatsart liegt vor, wenn Sachverhalte der realen Welt korrekt
abgebildet werden. Dies soll beispielsweise durch Integritatsbedingungen
sichergestellt werden.

Unmodifizierter Zustand
Diese Integritatsart liegt vor, wenn Nachrichten unverandert zugestellt werden
und Programme und Prozesse wie beabsichtigt ablaufen.

Erkennung von Modifikation
Diese Integritatsart liegt vor, wenn unerwiinschte Modifikationen, die nicht
verhindert werden kdnnen, zumindest erkannt werden.

Temporale Korrektheit

Diese Integritatsart liegt vor, wenn Nachrichten ausgetauscht und relevante
zeitliche Bedingungen, wie etwa Reihenfolgen oder maximale
Verzogerungszeiten, eingehalten werden.

27.10.2024




Kapitel 1.3 — Personliche Sicherheit / Social
Engineering
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1.3 — Social Engineering — Videoausschnitt ,Who

Ill

am
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1.3.1 - 1.3.4 Begriffsdefinitionen

SOCIAL ENGINEERING

Informationsbeschaffung direkt beim
Computerbenutzer, ohne technische
Hilfsmittel.

TELEFONANRUFE / Vishing (VOIP)

Durch Ausspionieren des Umfelds des Opfers
oder Vortauschen falscher Identitaten
entlockt man jemandem vertrauliche
Informationen Beispiel: Jemand gibt sich am
Telefon als Bankbediensteter aus und fragt
mich nach meinen Daten / Codes.

27.10.2024
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1.3.1 - 1.3.4 Begriffsdefinitionen

PHISHING

Passwort-Fischen (password-fishing) durch
gefalschte Mails oder SMS wird versucht,
Zugang zu Passwortern zu erlangen
PHISHING.

SHOULDER SURFING

Schulter-Surfen”  Informationsbeschaffung
durch direkte Beobachtung der Eingabe von
PINs oder Passwortern besonders leicht
moglich in Internet- Cafés oder an belebten
Orten, wenn Uber Smartphone o0.a.
Passworter eingegeben werden.

27.10.2024




1.3.1 - 1.3.4 Begriffsdefinitionen

INFORMATION DIVING

auf dem Rechner gespeicherte
Kreditkarten-Nummern etc. kbnnen -
nach unprofessioneller Entsorgung -
problemlos ausgeforscht werden
durch Auswertung von
Organisationsplanen aus dem
Mulleimer wird die Organisations-
struktur eines Betriebes ausgeforscht
eine ausrangierte Festplatte wird
nach personlichen Daten durchsucht.




1.3.1 - 1.3.4 Information Diving - Videoausschnitt
,2Who am

Ill
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1.3.1 — 1.3.4 Begriffsdefinitionen

SKIMMING

durch Manipulation von
Geldautomaten werden
Kundendaten "abgeschopft"

Magnetstreifeninformation einer
Bankomatkarte wird durch am
Geldautomat angebrachte kleine
Lesegerate ausspioniert
Informationsbeschaffung z.B.
durch Austausch des Tastenfeldes
oder Anbringung kleiner
Funkkameras beim Bankomat.




1.3.1 — 1.3.4 Begriffsdefinitionen
PRETEXTING

Der gebrauchlichste Weg, um personliche
Information zu stehlen, ist Pretexting.
Pretexting ist ein ,KunstbegriffY und
bedeutet, dass unter falschen Vorgaben
personenbezogene Daten eingeholt
werden, vor allem via Telefon.

Beispiel: Jemand wird unter falschem
Vorwand angerufen. Meist gibt sich der
Anrufer als Person aus, die autorisiert ist,
diese vertrauliche Information auch zu
erhalten.
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Kapitel 1.4 — Sicherheit von Daten




1.4.1 — Makros deaktivieren

[] Office

wElx g P elfolInE




1.4.2 — Dateien mit Passwort schiitzen

Dokumentl - 1

©

ol 1. Informationen

Neu
Dokument schutzen

Stzuern Sie, welche Arten von Anderungen andere Personen an d
vormehmen konnen,

Offnen

Speichern

L. Als abgeschlossen kennzeichnen
Speichern unter o
~

Leser aber die Fertigstellung des Dokuments sowie
den Schreibschutz informieren,

Drucken
Mit Kennwort verschisseln er Dater bewusst, d

Dreses Dokument mit einem Kennwort schitzen.

Freigeben Autors

L Bearbeitung einschrinken
Die Arten von Anderungg

Exportieren :
) stevern, die von

anderen vorgenomms cden konnen.

Schiiefien %
r Dates vorhanden.

ungs-, Kopier- ’

fernen.

LA
@ Personen Zugr
oder Druckber
Xonto .
Digitale Signatur
Durch Hinzufugen
Signatur die Integr

ichtbaren digitalen

Optionen ments sicherstellen,

Add-Ins -




1.4.3 — Vorteile und Nachteile von verschliisselten
Daten
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Kapitel 2 — Malware & Schutz




2.1 — Den Begriff ,Malware” verstehen

Malware: (Schadprogramme)

Als Schadprogramm auch Evilware oder
Malware bezeichnet man
Computerprogramme, die entwickelt wurden,
um vom Benutzer unerwinschte und
gegebenenfalls schadliche Funktionen
auszufihren. Malware ist damit ein
Oberbegriff, der u. a. den Computervirus
umfasst.

27.10.2024
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2.1.2 - 2.2.2 - Typen von Schadprogrammen

Rootkit:

Der Begriff Rootkit beschreibt Schadprogramme, die PCs infizieren und dem
Angreifer erlauben, verschiedene Programme darauf zu installieren, die ihm
dauerhaften Zugriff auf den Computer erméglichen. Das Schadprogramm wird
ublicherweise tief im Betriebssystem versteckt und ist so programmiert, dass es
die Entdeckung durch Antivirus-Software und andere Security-Losungen
erschwert. Das Rootkit kann auch verschiedene schadliche Tools enthalten,
etwa Keylogger, Programme zum Passwort-Diebstahl, Module zum Diebstahl
von Kreditkartennummern und Online-Banking-Informationen.
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2.1.2 -2.2.2 - Der Trojaner
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2.1.2-2.2.2 — Das Virus

Virus:

Viren sind Schadprogramme die
gezielt meine installierte Software auf
PC / Smartphone / Tablet usw.
angreifen. Sie verandern
Systemdateien, Benutzerdateien,
|6schen wichtige Dateien bis das
System unbrauchbar wird.

Ein Virus verteilt sich nicht von
alleine, nur durch menschliche
Beihilfe ist er erfolgreich!
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2.1.2-2.2.2 — Der Wurm

Wiurmer:

Wirmer sind Schadprogramme die
gezielt meine installierte Software auf
PC / Smartphone / Tablet usw.
angreifen. Sie verandern
Systemdateien, Benutzerdateien,
|6schen wichtige Dateien bis das
System unbrauchbar wird.

Im Gegensatz zu Viren, verteilen sich
Wirmer / duplizieren sich
selbststandig. Sie verbreiten sich via
Mail, Sticks, Web usw.

27.10.2024




2.1.2-2.2.2 - Adware

Adware:

Als Adware werden Programme
bezeichnet, die dazu dienen,
Werbung auf |hrem Computer
anzuzeigen, lhre Suchanfragen auf
Werbe-Webseiten umzuleiten und
marketing-relevante Daten Uber Sie
zu erfassen — beispielsweise die Art
der von lhnen besuchten Webseiten —
, um speziell auf Sie zugeschnittene
Werbung anzuzeigen.

Click Here for Details!
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2.1.2 - 2.2.2 - Ein Beispiel fiir Adware

,$ 3 http:ffads1.revenue.net - ExclusiveRewards - Microsoft Internet Explorer

‘ 2 WELCOME T0 CASINO DL RIO k;! |

o 020 GUNGRATULATIONS

Address f@http:.l'fwww.casinodelrio.com! ® ® ® 000 O O ® O OO O 00 0° 0 0 0
A~ | [E=m=] |

SideFind X

You’ve been chosen to receive a
FREE' Gateway Desktop Computer!
Intel Pentium 4 Processor 2.66 GHz
256MB DDR-SDRAM, 80GB HD, 48% CD-RW
19-inch Color CRT Monitor (18-inch viewable)
Click Here to Claim Your FREE' Desktop Computer!
@i

Address [ @] http:ﬁwww.pom

A v |[E===] | e

SideFind x

sidefind poriered by IST

|[Find]
~

VD o et

viBJco ks *

www.888.com

WHITEPAGES:

Download

Casino On Net - Up to 2004
Welcome Bonus

Since 1996, over 8,000,000
people have experienced Casino
On..

www.casinoonnet.com

> Current Events

Click

" Roulette Here!

Finale %SIot Machine

$5,000

50 Best Online Casinos-
Ranked by Quality
Top S0 online casinos ranked by

quality and payoutrate -,
20Tant. A7

‘.@ Done

econds)

® Internet

S— aadoker events., Play all the popular poker
@« Online Dating games Ilve, for Fun or Real Monev Chat with Others. 25% Deposit Bonus, 24/7 Support.

&

& Internet

——
iy Start /3 SLOTCH.COM-Find ... 3 WELCOME TO CASIN. .. /3 Online Poker Room T... 3 http:/fadst revenue.... O ¥ & 6:09PM
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2.1.2-2.2.2 - Spyware

Spyware:
(Spionageprogramme)

Spyware sind Schadprogramme die es
gezielt auf personliche Informationen

des System-Benutzers absehen.

Sie sammeln Daten wie z.B. besuchte

Websites, Passworter,
Kontonummern,

Kreditkartennummern USW.
Anschliel’end werden die

gesammelten Daten an den
Programmierer zugeschickt.
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2.1.2 — 2.2.2 — Botnet / Botnetz

M aster
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2.1.2 -2.2.2 — Keylogger

Keylogger:

Keylogger sind Spionageprogramme die alles aufzeichnen, was
man auf der Tastatur eintippt. Die gesammelten Informationen
werden dann dem Programmierer zugeschickt.
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2.1.2 -2.2.2 - Dialer

Dialer:

Sind Schadprogramme die sich in ein anderes Telefonnetz
einwahlen (ISP) und somit erhohte Telefonkosten verursachen
(Internet-Flatrate setz aus). Dialer fihren oft zu Webseiten mit
pornografischem Inhalt. Oder auch zu Medien Abos (Smartphone).
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Kapitel 2.3 — Schutz




2.3.1 — Sinn und Zweck eines Antivirus

,{cicn vast!
w McAfee’

SECURE
Norton

by Symantec

KAIPZR|KY 2




2.3.2 — Wie schiitz ich mich richtig?




2.3.2 — Der korrekte Umgang

1. Laufwerke, Ordner und
Dateien scannen.

2. Antivirus immer updaten.
3. Nicht vertrauenswiurdige

Daten sofort scannen oder
umgehend |6schen.

4. Automatische Scans planen.
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2.3.3 — Die Quarantanezone

: Quarcn’fcne
wegen
Infektionsgefahr

1 Zutritt nur fur
| Betriebsangehorige




2.3.4 — Updates und Virensignaturen

Virensignatur:

Virensignaturen werden von Anti-Virus-Programmen  zur
|dentifizierung von Viren genutzt. Sie stellen ein moglichst
eindeutiges Erkennungsmerkmal dar.
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Kapitel 3 — Sicherheit im Netzwerk

27.10.2024 57



3.1.1 — Netzwerktypen

LAN?  WAN?
WLAN?

5 O GAN?
, VPN?




3.1.2 — Aufgaben eines Netzwerkadministrators
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3.1.2 — Aufgaben eines Netzwerkadministrators

1. Protokollierung der Authentifizierung der
User im Netzwerk

2. Das Verwalten von Benutzerrechten

3. Aufrechterhaltung und Absicherung der
Infrastruktur

4. Wartungen und Service fur User im
Netzwerk

5. Installationen und Konfigurationen

6. Dokumentation seiner Arbeit im Netzwerk
(schriftlich / Digital)

7. Zustandig fir Datenbackups und deren
sicheren Aufbewahrung
27.10.2024




3.1.3 — Was ist eine Firewall?
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Kapitel 3.2 — Netzwerkverbindungen
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3.2.1 — Kabelverbindungen / ETHERNET (LAN)

> ﬁi‘é
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3.2.1 — Schnurlos / WLAN - WiFi

=
C
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3.2.2 — Datensicherheit im Netzwerk

MALWARE?
PRIVACY?

@ @ UNBERECHTIGTER
i ZUGRIFF AUF DATEN?




Kapitel 3.3 — Sicherheit im Drahtlosen Netz
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3.3.1 - 3.3.2 — WLAN-Zugriff absichern

Um mein WLAN vor ungebetenen Gasten zu schitzen, muss
ich es mit einem Passwort und einem
Verschlisselungsprotokoll schiitzen!

WEP: (UNSICHER)

()

Wired Equivalent Privacy

WPA / WPA2: (,,SICHER")

Wi-Fi Protected Access

27.10.2024




3.3.1 - 3.3.2 — WLAN-Zugriff absichern

MAC — Media Access Control

Autbau der MAC-Adresse

00 60:C5:F2:DO: 51

J N
i Y

Herstellerkennung Laufende Nummer




3.3.3 — Ungeschutztes WLAN

Seien Sie sich bewusst,
dass ein ungeschutztes
drahtloses Netzwerk es
Eindringlingen ermoglicht
in lhr Netzwerk
problemlos einzusteigen
und Sie lhnen somit
Zugriff auf Daten
ermoglichen!
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3.3.3 — Verbindung zu einem ,,offenen-Wlan“

Offene Wlans finden wir sehr haufig, sei es in
Museen, Bars, Restaurants, Parks oder offentlichen
Platzen. Seien Sie sich der Gefahren bewusst, auch ein
offenes WLAN kann Gefahren mit sich bringen, Sie
wissen nicht mehr mitliest oder ihre Daten abfangt.
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3.3.4 — Verbindung zu einem nicht geschiitzten
WLAN

Kann ich mich mit einem nicht geschutzten WLAN
Uberhaupt verbinden?

JA!

Wie erkenne ich ein nicht geschiutztes WLAN?

Bei der Herstellung der Verbindung zum
WLAN-AccessPoint wird kein Passwort zur
Eingabe benotigt.




Kapitel 3.4 — Zugriffskontrolle
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3.4.1 — Der Netzwerkzugang

"
Authentifizierung erforderlich u

g_i (Geben 5ie Benutzernamen und Passwort for hitp://sptext.hzdr.de ein
e

Benutzername: Domane\Benutzername

Passwort; eessssses

[ oK ]|.ﬁ.bhrechen|

Warum ist es wichtig sich im Netzwerk zu authentifizieren?




3.4.2 - Sichere Passworter (Wiederholung)
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3.4.3 — Biometrische Verfahren zur
Zugangskontrolle

Authentifizierung via Fingerabdruck / Fingerabdruckscanner
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3.4.3 — Biometrische Verfahren zur
Zugangskontrolle

——
e
- -
. v
SN
M

- - (‘(\:f'\

S g =

Authentifizierung via Netzhaut / Augenscanner
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Kapitel 4 — Sichere Webnutzung




4.1 — Der Browser
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4.1.1 — Gewisse Dienste nur auf ,,sicheren
Websites” abwickeln

» Zalando

JML

PayPal
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4.1.2 — 4.1.4 — Wie erkenne ich ob ich mich auf
einer ,,sicheren Website” befinde?

1. URL / PROTOKOLL -
2. SYMBOLIK

3. SICHERHEITSZERTIFIKAT

4. GULTIGKEITSDAUER

5. HERAUSGEBER D. ZERTIFIKATS
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4.1.3 — Pharming

Pharming ist eine Betrugsmethode,
die durch das Internet verbreitet
wird.

Sie basiert auf einer Manipulation
von Webbrowsern, um den
Benutzer auf gefalschte Webseiten
umzuleiten.

Es ist eine Weiterentwicklung des
klassischen Phishings.

:\\ YOUr.BmK

Password?

{

] J
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4.1.5 — Einmal-Kennwort

Ein Einmalkennwort oder
Einmalpasswort ist ein Kennwort
zur Authentifizierung oder auch
Autorisierung. Jedes
Einmalkennwort ist nur fur eine
einmalige Verwendung gultig und
kann kein zweites Mal benutzt
werden. Entsprechend erfordert
jede Authentifizierung oder
Autorisierung ein neues
Einmalkennwort.
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4.1.5 - Browserfunktionen deaktivieren

Folgende
Browserfunktionen, mussen
/ sollen deaktiviert werden:

- Autovervollstandigung
- Passwort speichern
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4.1.7 — 4.1.8 — Was sind Cookies? Zulassen, ja oder
nein?
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4.1.9 — Warum sollte ich meine Browserdaten
loschen?

- Verlauf

- Temporare
Internetdateien

- Cookies

- Passworter

Formulardaten

27.10.2024




4.1.10 - Inhaltskontrolle — Webfilter &
Kinderschutz

You have been denied access to www.glsen.org as it is categorized as LGBT.

% your Internet usage is monitored and logged.

A T 0 £ X

) stort| [ Denied Access Pakcy . 88 Coursm: 06 T vk, | @ 2 WwoeDS@ zam
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4.2.1 - 4.2.2 — Der Hausverstand

Privacy Einstellungen vornehmen
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4.2.1 - 4.2.2 — Der Hausverstand

Keine vertraulichen Infos in Sozial Netzwerken teilen
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4.2.3 — Gefahren in Social Networks

Cyber-Mobbing,

Cyber- Grooming,
irrefihrende oder
gefahrliche

nformation, falsche
dentitat, arglistige
Links oder
Nachrichten.
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Kapitel 5 — Kommunikation
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5.1.1 — Die Funktionsweise von E-Mail und dessen
Verschlusselung

/ P ost/ Pq Posteltah;ne

Ar.wﬁ

Prodotti
BancoPosta

) -
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5.1.2 — 5.1.3 — Digitale Signatur in E-Mails

Verschlisselte Daten, die Dokumenten oder E-Mails beigefligt sind und wie eine
eigenhandige Unterschrift die Authentizitat des Erstellers bzw. Absenders
nachweisen.

Eine digitale Signatur verleiht elektronisch tGbermittelten Dokumenten je nach
Signaturverfahren und Art des signierten Dokuments (bzw. der Nachricht)
Rechtsgultigkeit.

Die digitale Signatur macht es unmadglich, das die originale Nachricht von
Dritten verandert werden kann.

Signaturwert KPL89m1L7gHkdJHGN4DadmxtAydcSVVUtknb183ZnXRwYFTEDPT1ZR1EDCBFxmy1+SWu7/aYedcESEXWK7n09A==
- : Unterzeichner Mag. Ulrich Wolfgang Latzenhofer
QNFORy,
,\\) ‘?,)
S (o} Aussteller-Zertifikat CN=a-sign-premium-mobile-03,0U=a-sign-premium-mobile-03,0=A-Trust Ges. f. Sicherheitssysteme
g r4 im elektr. Datenverkehr GmbH,C=AT
7)) <) Serien-Nr. 408737
Methode urn:pdfsigfilter:bka.gv.at:binaer:v1.1.0
Parameter etsi-bka-atrust-1.0:ecdsa-sha256:sha256:sha256:shal

Prufinformation Signaturpruefung unter: http://www.signaturpruefung.gv.at

Hinweis Dieses mit einer qualifizierten elektronischen Signatur versehene Dokument ist gemaR § 4 Abs. 1 Signaturgesetz
einem handschriftlich unterschriebenen Dokument grundsatzlich rechtlich gleichgestellt.

Datum/Zeit-UTC 2013-03-20T09:21:35Z
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5.1.4 - 5.1.6 — Digitale Signatur in E-Mails

ECDL Syllabus

Sich der Moglichkeit
bewusst sein, arglistige und
unerwunschte E-Mails zu
erhalten.

Sich der Gefahr bewusst sein, dass ein
Computer mit Malware infiziert
werden kann:
Beim oOffnen eines Attachments(E-
Mail-Anhang)
Makroviren in Officedateien
Beim offnen eines ausfihrbaren Datei
(.exe)

27.10.2024

Den Begriff Phishing verstehen;
typische Merkmale von Phishing
kennen, wie:

Verwendung der Namen von
seriosen Unternehmen und
Personen

Links zu gefalschten Websites




Kapitel 5.2 — Instant Messaging
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5.2.1 —5.2.2 — Den Begriff Instant Messaging
verstehen & Schwachstellen
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5.2.3 — Sicherheit bei IM

Methoden kennen, um beim Gebrauch von IM Vertraulichkeit
sicherzustellen, wie:

Verschllisselung
Nicht-Veroffentlichung von wichtigen Informationen
Zugriff auf Daten einschranken
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Kapitel 6 — Sicheres Datenmanagement
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6.1.1 — Physische Sicherung von Geraten

Inventarisierung
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6.1.1 — Physische Sicherung von Geraten

Sicherungskabel (z.B. Kensington Lock)
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6.1.1 — Physische Sicherung von Geraten

\ >

)

(9

Zugangskontrolle / Authentifizierung
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6.1.2 — Sicherung von Daten (Backups) —
Verlust von Daten

Kein Backup?
Kein Mitleid.




6.1.3 - 6.1.4 — Modernes Backup-Konzept

Ein Konzept fur Datensicherung:

- Regelmalligkeit

- Haufigkeit

- Zeitpunkt und Ablaufsplanung
- Verschiedene Speicherorte
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6.1.5 — Daten / Backup wiederherstellen und
uberprifen
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Kapitel 6.2 — Datenvernichtung
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Kapitel 6.2 — Datenvernichtung

Loschen != Vernichten




6.2 — Inside of a Hard Drive
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6.2 — Festplatten shreddern
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6.2 — Festplatten entmagnetisieren
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T ES IST VOLLBRACHT !!!
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